
W
IB

 M
in

i-s
em

in
ar

 2
6 

A
pr

il 
20

06

B
y 

Jo
s

B
er

ki
en

Se
cu

rit
y 

A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tr

ol

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

2
of

 1
3

A
ge

nd
a

•
A

kz
o

N
ob

el
 T

ec
hn

ol
og

y 
&

 E
ng

in
ee

rin
g

•
W

ire
le

ss
 S

ta
nd

ar
ds

 
•

W
ire

le
ss

 E
qu

ip
m

en
t f

or
 th

e 
Pr

oc
es

s 
C

on
tr

ol
•

W
he

re
 W

ire
le

ss
 in

 P
ro

ce
ss

 C
on

tr
ol

•
R

is
ks

 o
f W

ire
le

ss
 n

et
w

or
ks

•
W

ire
le

ss
 S

ec
ur

ity
 R

is
ks

•
Pr

ot
ec

tin
g 

W
ire

le
ss

 N
et

w
or

ks
•

C
as

e:
 W

ire
le

ss
 S

ec
ur

ity
 a

t O
rg

an
on

•
Su

m
m

ar
y

•
Q

ue
st

io
ns



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

3
of

 1
3

A
kz

o
N

ob
el

 T
ec

hn
ol

og
y 

&
 E

ng
in

ee
rin

g
“C

re
at

in
g 

su
st

ai
na

bl
e 

so
lu

tio
ns

”

O
n 

A
pr

il 
1,

 2
00

6 
th

e 
fo

llo
w

in
g 

de
pa

rt
m

en
ts

 w
er

e 
in

te
gr

at
ed

 in
to

 th
e 

ne
w

 A
kz

o
N

ob
el

 
Te

ch
no

lo
gy

 &
 E

ng
in

ee
rin

g 
or

ga
ni

sa
tio

n:
 

•A
kz

o
N

ob
el

 E
ng

in
ee

rin
g 

(A
E)

•A
kz

o
N

ob
el

 M
an

uf
ac

tu
rin

g 
Se

rv
ic

es
 (M

an
S)

•H
ea

lth
, S

af
et

y 
&

 E
nv

iro
nm

en
t (

M
an

S
H

SE
)

•M
an

uf
ac

tu
rin

g 
Te

ch
no

lo
gy

 D
ep

ar
tm

en
t (

M
an

S
M

TD
)

•M
at

er
ia

ls
 T

ec
hn

ol
og

y 
C

en
te

r (
M

an
S

A
M

C
)

•M
an

uf
ac

tu
rin

g 
&

 E
ng

in
ee

rin
g 

Se
rv

ic
es

 (M
an

S
M

ES
) 

•A
kz

o
N

ob
el

 M
an

uf
ac

tu
rin

g 
Su

pp
or

t C
en

te
r A

/P
 (M

SC
 A

/P
) 

•A
kz

o
N

ob
el

 S
af

et
y 

Se
rv

ic
es

•A
kz

o
N

ob
el

 S
us

ta
in

ab
le

 D
ev

el
op

m
en

t (
SD

)
•A

kz
o

N
ob

el
 S

H
ER

A
 A

m
er

ic
as

•A
kz

o
N

ob
el

 C
he

m
ic

al
s 

En
vi

ro
nm

en
ta

l R
es

ea
rc

h 
(C

ER
) 

•A
kz

o
N

ob
el

 P
ow

de
r T

ec
hn

ol
og

y 
D

ep
ar

tm
en

t (
PT

D
)

A
kz

o
N

ob
el

 T
ec

hn
ol

og
y 

&
 E

ng
in

ee
rin

g 
se

rv
es

 c
us

to
m

er
s 

(A
kz

o
an

d 
no

n-
A

kz
o)

 th
ro

ug
ho

ut
 th

e 
w

or
ld

 
w

ith
; S

af
et

y,
 H

ea
lth

, R
eg

ul
at

or
y,

 T
ox

ic
ol

og
y,

 a
nd

 E
nv

iro
nm

en
ta

l S
er

vi
ce

s,
 P

ro
ce

ss
 &

 M
an

uf
ac

tu
rin

g 
Su

pp
or

t, 
an

d 
Pr

oj
ec

t &
 D

es
ig

n 
M

an
ag

em
en

t. 

Fo
cu

si
ng

 o
n 

th
e 

va
rio

us
 p

ro
ce

ss
 in

du
st

rie
s,

 A
kz

o
N

ob
el

 T
&

E 
de

liv
er

s 
kn

ow
le

dg
e-

dr
iv

en
 

su
st

ai
na

bl
e 

so
lu

tio
ns

. 

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

4
of

 1
3

W
ire

le
ss

 S
ta

nd
ar

ds
•

G
SM

(G
lo

ba
l S

ys
te

m
 fo

r M
ob

ile
 C

om
m

un
ic

at
io

ns
)

•
D

EC
T

(D
ig

ita
l E

nh
an

ce
d 

C
or

dl
es

s 
Te

le
co

m
m

un
ic

at
io

ns
)

•
B

le
ut

oo
th

(IE
EE

 8
02

.1
5.

1)

•
W

LA
N

 (I
EE

E 
80

2.
11

)
(W

ire
le

ss
 L

oc
al

 A
re

a 
N

et
w

or
k)

•
Zi

gB
ee

(IE
EE

 8
02

.1
5.

4)

•
W

iM
A

X
(IE

EE
 8

02
.1

6)
(W

or
ld

w
id

e 
In

te
ro

pe
ra

bi
lit

y 
fo

r M
ic

ro
w

av
e 

A
cc

es
s)



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

5
of

 1
3

W
ire

le
ss

 E
qu

ip
m

en
t f

or
 th

e 
Pr

oc
es

s 
C

on
tr

ol

In
st

ru
m

en
ta

tio
n

PD
A

’s

C
on

tr
ol

 S
ta

tio
ns

R
em

ot
e

Te
rm

in
al

s

PC
Pe

rip
he

ra
ls

B
ar

co
de

 S
ca

nn
er

s

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

6
of

 1
3

1
N

et
w

or
k 

Br
id

ge

1

W
he

re
 W

ire
le

ss
 in

 P
ro

ce
ss

 C
on

tr
ol

2
A

cc
es

s 
po

in
t (

R
oa

m
in

g)

2

3
Po

in
t-t

o-
Po

in
t C

on
ne

ct
io

n
(A

d-
H

oc
)

3
3

4
Po

in
t-t

o-
M

ul
tip

oi
nt

 C
on

ne
ct

io
n

4

O
ffi

ce
 N

et
w

or
k

C
on

tro
l (

Fi
el

d)
 N

et
w

or
k

O
ffi

ce
 N

et
w

or
k



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

7
of

 1
3

R
is

ks
 o

f W
ire

le
ss

 N
et

w
or

ks

•
R

el
ia

bi
lit

y 
/ A

va
ila

bi
lit

y
–

W
ire

le
ss

 n
et

w
or

ks
 a

re
 s

us
ce

pt
ib

le
 to

 th
e 

en
vi

ro
nm

en
t 

(li
ne

 o
f s

ite
, w

ea
th

er
 c

on
di

tio
ns

, s
ig

na
l d

is
tu

rb
an

ce
)

•
M

ai
nt

ai
na

bi
lit

y
–

E
xt

ra
 te

ch
no

lo
gy

 re
qu

ire
s 

m
or

e 
kn

ow
le

dg
e

–
M

or
e 

se
cu

rit
y 

is
 re

qu
ire

d

•
Se

cu
rit

y
–

N
ex

t s
he

et

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

8
of

 1
3

W
ire

le
ss

 S
ec

ur
ity

 R
is

ks

•
M

an
-in

-th
e-

M
id

dl
e

A
ct

 a
s 

an
 A

cc
es

s 
P

oi
nt

, r
el

ay
 tr

af
fic

 to
 a

 
re

al
 A

P
 w

hi
le

 fi
lte

rin
g 

it.

•
D

en
ia

l o
f S

er
vi

ce
O

ve
rlo

ad
 A

cc
es

s 
P

oi
nt

s 
to

 c
au

se
 d

en
ia

l o
f 

ne
tw

or
k 

ac
ce

ss
 o

r e
ve

n 
a 

cr
as

h 
of

 th
e 

A
P

•
N

et
w

or
k 

In
je

ct
io

n
R

e-
co

nf
ig

ur
at

io
n 

of
 ro

ut
er

s,
 s

w
itc

he
s 

et
c.

 to
 

br
in

g 
do

w
n 

th
at

 n
et

w
or

k

•
Id

en
tit

y 
Th

ef
t (

M
A

C
 S

po
of

in
g)

C
lo

ni
ng

 o
f a

 M
A

C
 ID

 to
 g

ai
n 

ac
ce

ss

•
U

na
ut

ho
riz

ed
 a

cc
es

s 
G

ai
ni

ng
 a

cc
es

s 
to

 p
riv

at
e 

co
m

pa
ny

 d
at

a

H
ac

ke
r



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

9
of

 1
3

Pr
ot

ec
tin

g 
W

ire
le

ss
 N

et
w

or
ks

•
St

an
da

rd
 n

et
w

or
k 

pr
ot

ec
tio

n
–

Fo
rc

e 
U

se
r I

de
nt

ifi
ca

tio
n(1

)

–
Ac

tiv
at

e 
an

d 
P

os
iti

on
 F

ire
w

al
ls

(2
)

–
C

on
fig

ur
e 

a 
N

et
w

or
k 

In
fra

st
ru

ct
ur

e(3
)

•
W

ire
le

ss
 c

ov
er

ag
e 

ar
ea

–
Li

m
it 

th
e 

tra
ns

m
itt

er
/re

ce
iv

er
 ra

ng
e(4

)

•
Te

ch
ni

ca
l W

ire
le

ss
 P

ro
te

ct
io

n
–

ne
xt

 s
he

et

1

1

2

3

3
R

A
D

IU
S

S
er

ve
r

4

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

10
of

 1
3

Pr
ot

ec
tin

g 
W

ire
le

ss
 N

et
w

or
ks

•
C

ha
ng

e 
de

fa
ul

t A
cc

es
s 

Po
in

t n
am

es
 a

nd
 p

as
sw

or
ds

–
C

ha
ng

e 
fa

ct
or

y 
se

tti
ng

s 
of

 w
ire

le
ss

 e
qu

ip
m

en
t

•
En

ab
le

 M
A

C
 a

dd
re

ss
 fi

lte
rin

g
–

U
se

 th
e 

un
iq

ue
 M

ed
ia

 A
cc

es
s 

C
on

tro
l n

um
be

r o
f e

ac
h 

ne
tw

or
k 

de
vi

ce
 to

 e
na

bl
e 

ne
tw

or
k 

ac
ce

ss

•
En

ab
le

 W
ire

le
ss

 N
et

w
or

k 
En

cr
yp

tio
n

–
U

se
 d

at
a 

en
cr

yp
tio

n 
to

ol
s 

•
D

is
ab

le
 th

e 
SS

ID
 b

ro
ad

ca
st

 o
pt

io
n

–
M

ak
e 

th
e 

w
ire

le
ss

 n
et

w
or

k 
id

en
tif

ic
at

io
n 

(S
er

vi
ce

 S
et

 ID
) 

in
vi

si
bl

e 
to

 th
e 

ou
ts

id
e 

w
or

ld



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

11
of

 1
3

C
A

SE
: W

ire
le

ss
 S

ec
ur

ity
 a

t O
rg

an
on

C
or

rid
or

Te
ch

ni
ca

l
A

re
a

C
le

an
 R

oo
m

Pe
rs

on
al

A
cc

es
s

Pa
ss

ag
e

Pr
od

uc
t

A
cc

es
s

Pa
ss

ag
e

P
C

 w
ith

 
A

cc
es

s
Po

in
t

W
ei

gh
Te

rm
in

al
W

ei
gh

 S
ca

le
 1

W
ei

gh
 S

ca
le

 2

W
ire

le
ss

H
M

I
Ba

rc
od

e
R

ea
de

r

B
ui

ld
in

g

Si
te

 b
ou

nd
ar

y

H
ac

ke
r

1.
D

is
ta

nc
e 

be
tw

ee
n 

se
nd

er
 / 

re
ce

iv
er

 

2.
W

E
P

 D
at

a 
E

nc
ry

pt
io

n

3.
U

se
r i

de
nt

ifi
ca

tio
n

4.
R

ou
te

r i
ns

ta
lle

d

5.
Fi

re
w

al
l i

ns
ta

lle
d

6.
O

nl
y 

op
er

at
or

 
op

er
at

io
ns

, n
o 

sy
st

em
 

co
nt

ro
l

7.
V

al
ue

 o
f i

nf
or

m
at

io
n

D
is

ta
nc

e 
m

in
. 

10
0 

m
et

er
s

O
ffi

ce
 N

et
w

or
k

R
ou

te
r

Fi
re

w
al

l

S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

12
of

 1
3

Su
m

m
ar

y

•
W

ire
le

ss
 C

om
m

un
ic

at
io

n 
is

 a
 fa

st
 g

ro
w

in
g 

&
 

m
ov

in
g 

te
ch

no
lo

gy
, i

s 
a 

us
ef

ul
 te

ch
no

lo
gy

 a
nd

 
ne

ed
s 

ex
tr

a 
kn

ow
le

dg
e

•
W

ire
le

ss
 C

om
m

un
ic

at
io

n 
is

 p
ro

ne
 to

 s
ec

ur
ity

 ri
sk

s

•
N

ot
 o

ne
 p

ro
te

ct
io

n 
m

et
ho

d 
fo

r W
ire

le
ss

 
C

om
m

un
ic

at
io

n 
is

 s
uf

fic
ie

nt
 o

n 
its

 o
w

n,
 it

 is
 

ne
ce

ss
ar

y 
to

 c
om

bi
ne

 p
ro

te
ct

io
n 

m
et

ho
ds

•
A

 W
ire

le
ss

 n
et

w
or

k 
ca

n 
ne

ve
r b

e 
10

0%
 s

ec
ur

e



S
ec

ur
ity

 A
sp

ec
ts

 in
 W

ire
le

ss
 C

on
tro

l
26

 A
pr

il 
20

06
sl

id
e

13
of

 1
3

Th
an

k 
yo

u 
fo

r y
ou

r a
tte

nt
io

n

Q
ue

st
io

ns
?

In
g.

 J
. (

Jo
s)

 B
er

ki
en

P
ro

ce
ss

 a
ut

om
at

io
n 

en
gi

ne
er

P
ro

je
ct

 &
 D

es
ig

n 
M

an
ag

em
en

t

A
kz

o
N

ob
el

 T
ec

hn
ol

og
y 

&
 E

ng
in

ee
rin

g 
bv

Ve
lp

er
w

eg
76

, P
O

 B
ox

 5
13

6,
 6

80
2 

EC
 A

rn
he

m
, T

he
 N

et
he

rla
nd

s
Ph

on
e 

+3
1 

26
 3

66
 3

26
0,

 F
ax

 +
31

 2
6 

36
6 

58
77

E
-m

ai
lJ

os
.B

er
ki

en
@

Ak
zo

N
ob

el
.c

om
w

w
w

.a
kz

on
ob

el
-te

.c
om


